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لماذا يجب أن تخذروا الػرباء المتوددين إليكم زواء عبر . زرقٌ المعلومات السذشيٌ هً أزؤ جراُم العشر الإلكترونً

الباب أو الواتف أو البريد الإلكترونً؟ 

دكم كيف تخدث زرقٌ المعلومات السذشيٌ؟ و ما هً زبل التشدي لوا؟ و هل زيأتً اليوم الذي ِ تجرأون فيى علٍ ذكر تارير ميّ

كً ِ تكونوا الضخيٌ التاليٌ للشوص المعلومات السذشيٌ؟  

و هً . يذزر الناس و المشارف و سركات التأمين مُات المّيين من الدوِرات زنوياًَ بزبب ما يعرف بزرقٌ المعلومات السذشيٌ

.  اقٌ الإعتماد التً يزتذدمواجريٌ تتيد لمرتكبوا إنتخال سذشيٌ إنزان آذر للوشول إلٍ أموالى المودعٌ فً المشرف أو بط

.  الذي يلقً مخاضرات بسكل متواشل عن هذه القضيٌ" جونار نادر"هذا الموضوع هو مخور الخوار التالً مع الكاتب و المفكر 

 

جونار َ لماذا تزداد نزبٌ زرقٌ المعلومات السذشيٌ؟  : المقدم

 

و إزدياداََ و فً كل عام يتضاعف خجم الأموال المزروقٌ عن  مات السذشيٌ هً أكثر الجراُم إنتساراً زرقٌ المعلو: جونار نادر

.  طريق هذه الجريمٌ

ًَّ و يخاول الخشول علٍ القليل من المعلوماتَ و من ثم يعاود الإتشال بعد فترة  يقوم اللص بالإتشال بالبنك و ينتخل سذشيتً مث

القليل من المعلومات فً كل مرة يتشل فيواَ إلٍ أن يزتطيع أن للخشول علٍ المزيد من المعلومات و هكذا يزتمر فً الخشول علٍ 

ًِ منوا إلٍ الفندق الذي أقيم فيى كونً الآن فً رخلٌ زفر . يذبرهم بأننً أضعت بطاقٌ الإتمان الذاشٌ بًَ يرجٍ أن ترزلوا لً بد

بالإمضاء علٍ ذلف بإزمً أناَ و يقوم هو فيقوم البنك بإرزال البطاقٌ إلٍ هذا السذص الذي ِ نعرف من يكونَ و البطاقٌ تكون 

.  البطاقٌ بزوولٌ و من ثم يقوم بإزتذداموا

 بعد ذلك يتم إرزال الفواتير إلٍ العنوان الذي قام بتخديده لومَ و يبدأ البنك بمطالبتً دون علمً لأنً ِ أزتلم الفواتير منومَ فيتم

و هذا أمر . و أقع خينوا أنا فً مساكل عدة. اقاتً و ربما إلقاء القبض علًمعاقبتً و إضافٌ ازمً الٍ القاُمٌ الزوداء و إلػاء بط

.  يخدث كل يوم و بزرعٌ ِ يمكن تشديقوا

 

و لكن كيف يبدأ هذا السذص؟ و من أين يأتً . بالفعلَ قد يظن بعض الناس أن الأمر هينَ إِأنى فً الخقيقٌ جريمٌ كبرى : المقدم

لأدوات التً يزتعملوا؟  بالمعلومات الأوليٌ؟ و ما هً ا

 

بعنٍ أننً يمكننً . كما تعرفَ ِ زال البريد يأتً عن طريق زاعً البريد الذي يقوم بوضعى فً الشندوق ذارج المنزل: جونار نادر

 10 و إذا قمت بزرقٌ. أن أقف فً أي منطقٌَ و أنتظر إلٍ أن يػادر زاعً البريد و أقوم بأذذ البريد الذي قام بوضعى فً الشندوق

.  شناديق بريدَ فّبد من أن يقع بين يدي بعض الرزاُل المرزلٌ من الخكومٌ أو من غيرها و التً يوجد عليوا الإزم و العنوان

فأشبخت الآن أعرف ازمك و . المرخلٌ الثانيٌ هً البخث فً القمامٌ التً تلقيوا والتً يمكن أن أجد فيوا رقم الخزاب الذاص بك

و سيُاً فسيُاً أقوم بجمع المعلومات عنكَ فقد أخشل علٍ رقم هاتف المنزلَ . إزم البنك الذي تتعامل معى عنوانك و رقم خزابك و

فأقوم بالإتشال بك و أذبرك بأنً مدرس الرياضٌ الذاص يإبنك و بأنى زقط و يجب أن نأذذه إلٍ المزتسفٍ بزرعٌَ و لكننً بخاجٌ 

و من ضمن المعلومات التً من الممكن الخشول عليوا . َ تقوم بإعطاًُ الرقم الشخًإلٍ الرقم الشخًَ فأنت فً لخظٌ قلق علٍ إبنك

.  معلومات شػيرة ختٍ أتمكن من الإتشال بالبنك و إنتخال سذشيتك 5و أنا بخاجٌ إلٍ . كذلك هو تارير الميّد

م الذي نذسٍ فيى من أن نختفل بعيد ميّدنا أنت تقول بأن البعض يعتبر الموضوع مزخٌَ أنا كنت قد أذبرت الناس بأنى زوف يأتً اليو

.  ذوفاً من أن يعرف الناس تارير ميّدنا
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أو عن طريق البريد الإلكترونًَ بالأمس أتانً بريد إلكترونً يذبرنً بأنوم من البنك الذاص بً و بأن سذشاً يخاول الدذول إلٍ 

و هناك الكثير من الناس الذين . لتأكد من شخٌ البيانات الموجودةخزابًَ و أن علً أن أقوم بالضػط علٍ وشلٌ إلكترونيٌ معينٌ و ا

.  فيجب أن ِ تضػط علٍ أي وشلٌ ألكترونيٌ فً البريد الإلكترونً. يقعون ضخيٌ هذه المخاوِت و يقومون بإعطاء معلوماتوم بأنفزوم

فأذبرت الزيدة التً . و عنوانً و غير ذلك و قاموا يزؤالً عدة أزألٌ عن إزمً فً يوم ماَ إتشلت بً سركٌ لبطاقات الإُتمانَ

اتشلت بً بأنً ِ أعرفوا و ِ يمكننً أن أعطيوا مثل هذه المعلوماتَ فأذبرتنً بأنوا بخاجٌ إلٍ هذه المعلوماتَ فأذبرتوا بأنوا تعلم 

ن مزؤول فً البنك الذي كانت و خاولت الإتشال بأكثر م.  الزباُن كيف أنى ِبأس من أن يعطوا معلوماتوم السذشيٌ لأي متشل كان

و بينما نخن نخاول أو نوعً المزتمعين أنا . تعمل بىَ و لم يزاعدنً أخدَ و لوذا تراهم يومياً فً المخاكم يخاولون خل مثل هذه المساكل

م أكثر من يتعامل أرى بأن مثل مدير الأمن و مدير قزم تخري الإختيال فً البنوك الكبرى ِ يزالون يجولون طبيعٌ هذه الجراُم و ه

.  معواَ و الضرر يشيبنا أيضاً من ذّل الإزاءة إلٍ زمعتنا و فقدنا المشداقيٌ لدى التعامل مع البنوك

 

ر ذلكَ فكيف ما هو الخل إذاًَ أشبخنا يجب أن نكون خذرين فيما نلقً فً القمامٌَ خذرين فً كيفيٌ التكلم علٍ الواتفَ و غً: المقدم

من هذه المساكل؟   مايٌ نفزىيزتطيع السذص ح

 

يجب أن يكون المرأ دوماً خذراً و أن يتزاُل عن السذص الذي يطلب المعلوماتَ من هو و لماذا يرد هذه المعلومات؟  : جونار نادر

 أنا أقوم بإزتأجار الأفّم من المخّتَ و يطلبون منً رذشٌ القيادة فً هذه المخّتَ و يمكن للسذص أن يقوم بإغّق خزابك فً

 6لأنوا تختوي علٍ إزمك و شورتك و عنوانك و توقيعك و تارير ميّدك و رقم رذشٌ القيادةَ أي . البنك عن طريق رذشٌ القيادة

دوِر تريدون منً رذشٌ  60فأذبر المخل بأنى مقابل فلم زعره . معلومات ختٍ أقوم بعمل ما أريد 5معلومات و أنا اختاج فقط إلٍ 

ًِ من رذشٌ القيادة و إن لم يقبلوا فّ آذذ الفلم 100مين القيادة؟ فأقوم بدفع تأ .  دوِر بد

دوِرات و رذشٌ  5ِ تختوي علٍ أيٌ وزاُل ترفيىَ فعرضوا علً مسػل أفّم متخرك مقابل  و فً يوم كنت فً طاُرة إقتشاديٌ

و كأن الناس تعاتبونك علٍ قيامك بالأمر " أِ تأتمنً عليوا؟"القيادةَ فأذبرتوا بأنً لن أعطيوا رذشٌ القيادة لأنً ِ أعرفواَ فقالت لً 

.  الشخيد

ِ أنى بيت "إن كان هذا بيت فّن فتقول َِ ثم يزأل هل هو بين إزم آذر؟ فتقول أنت  اك من يتشل علٍ رقم المنزل و يزألو هن

.  فيجب أن تكون خذراَ فً التعامل مع أي سذص غريب كان. فيكون قد عرف رقم الواتف و الإزم" غزان

 

لزرقٌ بعض الدوِراتَ بل هم لشوص أرقام  كنا تخدثنا فً مرة و قلنا بأن اللشوص فً هذه الأيام هم لم يعودوا يدذلوا البيوت: المقدم

.  و هذا أمر مذيف. كبيرة

 

فً المكاتب اليوم ِ يمكنك الإنتقال من غرفٌ إلٍ غرفٌ دون إزتعمال البطاقٌ التً تكون متشلٌ بالنظام الذي يمكنى تخديد : جونار نادر

فً الخقيقٌ المسكلٌ أنى ِ يعرف أخد . درجٌ عاليٌ من الأمن هو يظن الناس بأن هذ. فٌ معينٌالمكان و الوقت الذي دذلت فيى إلٍ غر

ًّ .  من هو السذص الذي يزتذدم هذه البطاقٌ فع

ًَّ أنا إن دذل ذلفً سذص ما دون ازتذدام البطاقٌَ فلن أذهب إلٍ أي مكان قبل أن أعرف لماذا لم يزتذدم البطاقٌ؟ و  فً البنايات مث

ا اليوم ِ تزتطيع أن تزتعمل المشعد دون ازتذدام البطاقٌَ فإذا دذل سذص ذلفً إلٍ المشعد دون كذلك فً الفنادق التً الكثير منى

و هذه الأمور تخدث كثيراً خول العالمَ و لذلك يجب أن يكون الناس علٍ درجٌ عاليٌ . ازتذدام البطاقٌ الذاشٌ بىَ فزوف أذبر الأمن

.  من الخرص
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من التعريف علٍ البطاقات الإُتمانيٌ مثل الشورة السذشيٌ أو أمور أذرىَ فول هو خل جيد أم منذ فترة ازتذدموا نوع ذاص : المقدم

مجرد خل فاسل؟  

 

مخل و قاموا بالدفع بإزتذدام البطاقٌ الإُتمانيٌ التً كانت عليوا  200و لكنوم قاموا بعمل إذتار علٍ . يزاعد إلٍ درجٌ ما: جونار نادر

. أي أنى الكثير من الناس ِ ينتبوون للشور. من المخّت و بإزتذدام توقيع مزيف كذلك% 70فً  و تمكنوا من السراء. شورة كلب

.  ذشوشاً أن أسكال الناس تتػير كثيراُ من وقت لآذر

 أنا أظن أنى من الأفضل أن ِ تختوي البطاقات الإُتمانيٌ علٍ أيٌ معلوماتَ لأنً إن ذهبت إلٍ الزوبرماركت لسراء سيئ بزيطَ فإن

و زاُق التكزً الذي يوشلنً إلٍ المنزلَ أطلب منى أن ينزلنً فً مكان قريب . العامل فً المخل زوف يعرف رقم بطاقتً و توقيعً

من المنزلَ و لكن ليس عند المنزل بالتخديدَ لأننً فً خال أردت أن أدفع لى عن طريق البطاقٌَ فإنى زوف يعرف رقم البطاقٌَ و 

ًّ ينوي زرقتًَ و لكنً أقول بأن الزاُق فً كثير من الأخيان يقوم . و عنوانًتارير الإنتواء و أزمً  أنا ِ أقول بأن زاُق التكزً مث

فلماذا يجب أن يعرف زاُق . بالتخدث مع الركاب بودف تزليتومَ فيعطيوم معلومات عن الناس الذين قام بتوشيلوم و هو ِ يدري

ًّ من أنا و أين أزكن؟ ِ داعً .  لذلك التكزً مث

 

.  هناك الكثير من الأمور التً تخدث بزبب الكّم الكثير: المقدم

 

و  غيرهاَ و من الناس من يذطئ يٌ أوشخيدَ و هناك الكثير من الناس الذين يتشلون و يقولون بأنوم من جوات ذير: جونار نادر

كانوا جميعاً علٍ علم بالطريقٌ التً يجب التعامل بوا فً الماضً عندما كنت أزكن مع أهلًَ . يقومون بالتجاوب مع مثل هؤِئ الناس

.  مع الػرباءَ و لكن أمً كانت إمرأة طيبٌ و ِ تخب أن تزعل الناسَ كانت تتجاوب معوم

أذبرتنً شديقٌ لً فً مرة أنوا رأت سذشاً يخاول تزلق السرفٌَ فأذبرتوا بأنوا كانت يجب أن تتدعً بأنوا تنادي علٍ زوجوا و 

.  و أنا اقول إن كنت دوماً سذشاً مؤدباً فإن هناك من زوف يزتػلك. مع أنوا ليزت متزوجٌ. هناك سذص ما فً الذارج تذبره بأن

و بالنزب للواتفَ فقد رفضت أن أخشل علٍ رقم هاتف مزتعملَ و طلبت من مزود الذدمٌ أن يقوم بإعطاًُ رقم جديدَ و انتظرت 

.  الذين يتشلون بك بودف زرقٌ المعلومات فً العادة ما يكونون مخترمين و لبقينو الناس . سورين ختٍ خشلت علٍ رقم جديد

و اليوم هناك تكنولوجيا جديدةَ و هً جواز الرد الآلًَ و هناك من يرزل المكالمات إلٍ الجواز قبل أن يرن الواتفَ فيطلب الجواز من 

. و فً المزتقبل قد يتم ازتذدام كلمٌ زر لكل متشل. لواتف لن يرنالتشل أن يعطيى ازمىَ فإن لم يكن الإزم مزجل فً الواتفَ فإن ا

.  موم جداً و يجب أن يكون موجوداً فً كل منزل" الإنتركم"و كذلك فإن جواز التعريف علٍ باب المنزل أو 

 

ناس بإعطاُوم المعلوماتَ و هناك أيضاً من يتجول علٍ المنازل و يذبر الناس بأنوم سركٌ كورباء أو هاتف جديدةَ و يقوم ال: المقدم

فول من الخكمٌ القيام بذلك؟  

 

قد يأتيك السذص مرتدياً الزي المنازب و يركب الزيارة المنازبٌ و يذبرك بأنى من سركٌ كورباء جديدة و يكون لديى  :جونار نادر

ك بأنى ِ يزتطيع أن يعطيك هذه المعلومٌ و عندما تزألوم عن أزعارهمَ يذبر. الوثاُق التعريفيٌ المنازبٌَ و أن لديوم أزعار تنافزيٌ

.  فً هذه الخالٌ تكون السركٌ قانونيٌ و لكن أزلوب طلب المعلومات غبً. ختٍ يرى الفاتورة الزابقٌ
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و كان يرتدي ؟ "جونار نادر"و زألنً هل هذا هو منزل الزيدة ليعطينً إسعاراًَ أذبرتك يوماًَ بأن رُيس السرطٌ أتٍ يوماً إلٍ الباب 

فأشبخت هنا مختاراًَ لأنً إن أجبتى بنعمَ أكون كاذباً و إن أجبت بّ فزوف يزأل إذاً منزل . بس السرطٌ و يركب زيارة السرطٌمّ

.  من سأنى زوف أجبر علٍ إعطاُى معلومات ليزت من؟ و عندها

فأذبرتى بأن " جونار نادر"أزلمى للزيدة فأجاب بأنى ِ أزتطيع أن أذبركَ لأن لدي إسعاراً ِبد أن "  من يريد أن يعرف؟" فأذبرتى 

فأنا ِ أعرف من هو و من أرزلى و . تزكن فً المنزلَ فقلت لى ِ" جونار نادر"فزألنً إن كانت هناك زيدة إزموا . العنوان ذاطئ

.  مالذي يخملى معى

ضدك فً أماكن عدة مثل  يزتعملونواو زرقٌ المعلومات السذشيٌ ليزت مخشورة بزرقٌ الأمور المتعلقٌ بالبنك فخزبَ و لكن قد 

.  المخاكم أو ختٍ توريطك فً أمور معينٌ

و هذا السرطً الذي كان يبدوا عليى أنى جديَ من الممكن أن أكون قد أثرت غضبىَ و لكنى كان يزألنً أزألٌ من الشعب الإجابٌ 

.  عليواَ و لوذا لم أجيبى

 

" سباب و مزتقبل"ينتوً برنامح السبيبٌ َ و بوذا " جونار نادر"المفكر و الكاتب : المقدم

  




